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基于 SM2 算法和区块链的移动端身份认证协议设计 

吴邱涵，胡卫 
（海军工程大学信息安全系，湖北 武汉 430033）  

摘  要：针对目前二代居民身份证在进行身份认证过程中存在的隐私泄露问题，采用 SM2 算法和区块链技

术，结合动态口令、面部识别、二维码等技术优势，对传统的身份认证方式进行改进，设计了一种适合移动

端设备的身份认证协议，并进行了协议的效率和安全性分析。分析表明，该协议在实现高效的用户身份认证

的同时，确保了用户的身份隐私安全。 
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Design of identity authentication agreement in mobile  
terminal based on SM2 algorithm and blockchain 
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Abstract: To solve the privacy leakage problem in the process of identification by second generation residents’ ID 

card, the SM2 algorithm and the blockchain technology were adopted, and the dynamic password , facial recognition 

and two-dimension code to modify the traditional identification method were combined to design a kind of identifi-

cation agreement on mobile terminal. The study analyzed the efficiently and security of the agreement, which re-

flected that the agreement could guarantee users’ privacy when it provide high-efficient identification. 
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1  引言 

目前，SM2 算法的可证安全性已经达到了公钥

密码算法的最高安全级别，其实现效率相当于或略

优于一些国际标准的同类椭圆曲线密码算法[1]。因

此，许多国内学者基于 SM2 算法设计了身份认证

协议。其中，任子荣[2]采用 SM2 算法设计实现了基

于 PKI 技术的第三方身份认证服务系统，谷国进[3]

提出了基于 SM2 数字证书的认证授权模型，使用

SM2 证书来实现客户端的身份认证，王杰[4]基于

SM2 算法设计了证书状态查询系统。王佳强等[5]采

用 SM2 算法设计了一个适用于移动设备的双方身

份认证与密钥共识协议（AKA）。李子臣等[6]提出

基于 SM2 算法与零知识的射频识别双向认证协议。

但是，上述协议均采取中心化的认证方式，存在潜

在的单点失败和多 CA 信任难问题[7]。 
区块链是一种分布式数据库，通过去中心化、

去信任的方式，集体维护一个可靠数据库。由于

收稿日期：2018-04-10；修回日期：2018-05-25 
通信作者：胡卫，huwei-1212@126.com 
基金项目：海军工程大学自主立项基金资助项目（No.20161607） 
Foundation Item: Naval University of Engineering Independent Project (No.20161607) 



第 9 期 吴邱涵等：基于 SM2 算法和区块链的移动端身份认证协议设计 ·61· 

 

其去中心化的特性，区块链技术得到了广泛的应

用。其中，闵旭蓉等[8]基于区块链技术设计了电

子证照共享平台，黄永刚[9]提出了基于区块链的

电子健康档案，Wang 等[10]将区块链技术引入建

筑工程管理领域中。 
当前，二代居民身份证读取设备容易被不法

分子利用，基于中心的认证服务大量存储用户实

名信息，具有隐私泄露的风险，因此有必要设计

一款安全的电子身份证来保护公民隐私。截至

2017 年 8 月，我国网民已达 7.51 亿，其中，使用

手机上网的网民占比达 96.3%，智能手机已然成

为现代生活密不可分的一部分[11]。综合考虑上述

技术的优势，本文基于 SM2 和区块链设计了一种

适用于移动端的身份认证协议。 

2  预备知识 

2.1  SM2/SM3 算法 
国家商用密码局在 ECC 算法的基础上，自主

设计了 SM2 椭圆曲线公钥密码算法。SM2 算法

的安全性源于求解散对数问题的困难强度，相比

RSA 算法，其密钥的长度更短一些[12]，具有安全

性高、存储空间小、签名速度快的优点。同时，

相对于国际标准 ECC 算法，SM2 算法在解密正

确性判断、明文编码问题、对待加密数据长度的

限制及加密计算效率上更好[2]。因此在移动应用中，

SM2 算法能有效降低运算、存储和通信的损耗，比

RSA、国际标准 ECC 算法更具有优势。 
SM3 算法是密码杂凑算法，其压缩函数的整体

结构与 SHA-256 算法相似，但能够有效地避免高概

率的局部碰撞，抵抗强碰撞性的差分分析、碰撞性

的线性分析和比特追踪法等密码分析[13]。 
本文采用 SM2 作为公钥密码算法产生公私

钥来对用户身份信息进行加密保护，采用 SM3 算

法作为生成区块地址及散列计算的散列算法。 
2.2  区块链 

区块链是依托 P2P 网络，由多个独立节点参与

的分布式数据库系统，可理解为分布式账簿[14]。区

块链是比特币的底层技术，由 Nakamoto 于

2008 年提出，具有去中心、可追溯、难篡改、难

伪造的特点[12,15]。 
如图 1 所示，区块链分为区块头和区块体。

区块头包含版本号、上一区块的散列值、Merkle
根节点散列值、时间戳、难度值、随机数和交易

记录。任意交易记录被篡改，按照散列加密算法

的特性，二叉树结构的 Merkle 树的根节点都会发

生很大变动，因此其他节点在验证区块链的散列

值时，就能够很明显地发现问题。 
区块链可分为公有链、私有链和联盟链。区

块链可选择不同的加密方法，如 RSA 加密算法、

我国的国密算法、Ed25519 算法等签名算法[9]。

本文在设计移动端身份认证协议时，将认证数据

写入身份认证区块链，借助私有链形式的区块链

实现对用户身份的验证。 

3  身份认证协议 

3.1  注册阶段 
用户 A 在移动客户端上注册时，采取手机动

态口令验证手机号码真实性。完成手机号码验证

后，用户填写基本身份信息 tID （包含姓名、性

别、民族、地址等），通过摄像头进行动态面部识

 
图 1  区块链的数据结构 
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别，获取面部特征值
0f

ID ，并设置用户名 aID 和

登录口令 aP 。系统后台利用 SM3 算法对文本信

息和图片信息进行散列运算后，将
0

( )t fH ID ID

传输至公安认证服务系统，然后，公安认证服务

系统在国家人口库中进行身份信息核对，核对通

过后，用户完成系统注册。注册阶段如图 2 所示。 
3.2  生成身份认证区块阶段 

用户 A 注册成功后，公安认证服务系统签发

用户 eID 。移动客户端通过 SM2 算法产生私钥 Ad
和公钥 [ ] ,A A A AP d G x y= =（ ），将 Ad 加密存储于本

地。通过 SM3 算法对用户eID 、身份信息、面部

特 征 值 等 进 行 散 列 运 算 得 到 身 份 散 列 值

( )0ID t fH H eID ID ID= 。利用 SM2 签名算法对

IDH 和注册时间戳 rT 进行签名，置 { }0 ,ID rM H T= ，

之后得到注册身份签名值 ( ),rSIG r s= 。将消息

{ }0, ,A rM P M SIG= 发送至公安认证服务系统。 
公安认证服务系统计算用户的 IDH ，通过 AP

计算验证 rSIG 。若验证通过，则用 SM3、
RIPEMD160、BASE5 等算法对 AP 进行计算[15]，

获得区块地址 Add ，作为该用户的身份认证区块

标识，在该区块体中记录用户的 IDH 、 rT 和 rSIG 。

公安认证服务系统内部计算资源通过共识机制完

成区块的生成。区块生成流程如图 3 所示。 
3.3  登录阶段 

用户通过系统用户名 aID 、登录口令 aP 和摄

像头面部识别上传面部特征值
nf

ID 来登录系统，

以确认是用户本人登录系统。 
3.4  生成电子身份证阶段和身份认证阶段 

登录后，移动客户端使用 Ad 对 IDH 与时间戳

nCT 进行实时签名，置 { , }
nn ID CM H T= ，产生动态

 
图 2  注册阶段 

 
图 3  生成身份认证区块阶段 
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身份签名值 ( ),
nd n nSIG r s= 。系统根据 AP 、 IDH 、

nCT 和
ndSIG ，产生动态身份二维码 nQR ，即电子

身份证。该二维码的刷新时间设置为 1 min。过程

如图 4(a)所示。 
认证服务应用系统读取用户的动态身份二维

码 nQR ，获取消息 { , , , }
n n nr A ID C dM P H T SIG= 。首

先，通过
nCT 判断 nQR 的时效性，使用 AP 计算验

证动态身份签名值
ndSIG 。签名验证通过后，通过

AP 计算区块地址 Add ，访问身份认证区块，对比

二维码和身份认证区块中的 IDH 是否一致，计算

验证 rSIG 。通过上述步骤可确定用户身份是否合

法。过程如图 4(b)所示。 

4  系统性能分析 

4.1  效率分析 
1) SM2/SM3 算法 
本文采用 SM2 作为公钥密码算法产生公私

钥来对用户身份信息进行加密保护，采用 SM3 算

法作为生成区块地址及散列计算的散列算法。

SM2 算法的安全强度高于 RSA-2048，大致与

RSA-3072 相当。但 是如果在 芯片中运 行

RSA-3072，运算将相当耗时，相比之下，SM2

算法所需的运算负载更小，运算速度更快。SM3
算法在不显著增加硬件开销的情况下，采用 P 置

换，加速了算法的雪崩效应，提高了运算效率，

具有跨平台实现的高效性和广泛的适用性。 
2) 面部识别 
目前，基于卷积神经网络的人脸识别算法，

识别率可达到 99%以上，识别单张人脸的时间小

于 0.05 s，并且对光照差异、面部表情变化、有

无遮挡物等干扰具有顽健性。可采取卷积神经网

络进行面部识别，提高注册登录效率。 
3) 建立及访问身份认证区块链 

本文采用私有链的形式构建用户的身份认证

区块链，由公安系统负责维护和管理，既确保数

据的权威与安全，也提高了建立区块的效率。 

4.2  安全性分析 
本节从以下 6 个方面对本协议的安全性进行

分析。 
1) 去中心化密态存储：传统认证系统为集权

管理，而区块链上没有集权节点，所有节点都参

与系统运行和维护，每个节点都包含同样的信息

记录。采用区块链对用户身份信息进行去中心化

的密态存储，可有效防止传统认证方式中存在的

单点失败和多 CA 信任难的问题。 

 
图 4  电子身份证生成与身份认证阶段 
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2) 多因素认证：本协议采取动态口令、面部

识别和身份二维码的多因素认证方式，引入了生

物特征认证因素和动态口令机制，相比传统的智

能卡与口令的双因素认证方式更加安全。即使

攻击者通过监听获得用户的相关信息，也无法

通过实时的面部识别验证，因此无法冒充用户

进行认证。 
3) 防伪造：假设攻击者掌握用户的身份散列

值，置消息 { , }
nn ID CM H T= ，但其不具备用户私

钥，无法对消息进行签名，因此无法伪造用户的

动态身份签名值 ( , )
nd n nSIG r s= ，进而无法伪造该

用户的身份二维码。 
4) 抗重放攻击：每个区块的区块头包含的时

间戳和随机数可以有效防止创建区块过程中的重

放攻击。在认证过程中，每次传送的消息和二维

码中都加入了时间戳，且二维码每分钟刷新一次。

如果攻击者将消息重放，收方可通过时间戳判断

该消息为重放消息，拒绝其认证请求。 
5) 防止攻击者离线破解身份信息：用户私钥

加密存储在本地客户端，即使攻击者获得用户公

钥，推算出身份认证区块地址，查询得到的身份

信息仍是密文状态，无法破解用户身份信息。 
6) 有效保护用户隐私：采用动态二维码和区

块链的认证方式，用户的身份信息不会在网上直

接传送。密态的身份二维码不会泄露个人隐私，

相比实体身份证具有更强的隐私保护功能。根据

最小信息暴露原则，认证服务应用系统通过区块

链验证成功后返回的是验证结果而非用户身份信

息，更有效地保护了用户隐私。 

5  结束语 

本文所设计协议广泛结合了动态口令、面部

识别、二维码等技术的优势，采用 SM2 算法和区

块链技术设计了一款移动端的二维码电子身份

证。经过分析，本文提出的电子身份认证协议采

取去中心化的密态存储方式和多因素的认证方

式，可有效抗重放攻击，防止攻击者离线破解用

户身份信息，做到对用户隐私信息的有效保护。

但目前区块链在我国的具体应用较少，而一旦区

块链应用得到推广，节点数量将呈几何级数增加，

其频繁的关系数据查询请求及数据安全的保证将

对现有的数据架构提出非常严峻的挑战[16-17]。 
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